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ЗАХОДИ ДЕРЖАВИ В СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
 

Анотація. Визначено роль держави у формуванні інформаційного суспільства та забезпеченні інформа-

ційної безпеки. Інформаційна безпека розглянута з позиції однієї з суттєвих складових частин національної 

безпеки країни, гарантування якої здійснюється завдяки послідовній реалізації ефективної національної інфор-

маційної стратегії і в значній мірі сприяє досягненню успіху при вирішенні завдань у всіх сферах суспільства. 

Визначені інформаційні загрози національній безпеці з точки зору впливу на інформаційну інфраструктуру кра-

їни, інформаційні ресурси, на суспільство, свідомість, підсвідомість особистості. Розглянуто ключові понят-

тя та основи державної інформаційної політики в сфері інформаційної безпеки. Аналізується діяльність дер-

жави в інформаційній сфері. Визначені основні напрями діяльності держави в сфері інформаційної безпеки. 

Запропоновані концептуальні підходи гарантування інформаційної безпеки. З огляду на те, що проблема забез-

печення безперервності функціонування системи забезпечення інформаційної безпеки держави є ключовою, 

пріоритетним є створення/відновлення основних напрямів захисту системи національної безпеки в інформа-

ційній сфері. Пошук рішень має бути продиктований балансом собівартості подібної системи захисту та її 

ефективності. З метою практичної реалізації зазначеної стратегії слід створити інтегрований у вертикаль 

виконавчої влади спеціальний орган, який здійснював би її практичну реалізацію і на який, окрім функції впро-

вадження, були покладені обов’язки запуску власне самого процесу розбудови інтегральної системи забезпечен-

ня інформаційної безпеки держави, контролю за її виконанням та формулювання нових стратегій з урахуван-

ням кардинальних змін у геостратегічних позиціях України. 
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Abstract. The role of the state in the formation of the information society and information security is determined. 

Information security is considered from the standpoint of one of the essential components of national security, which is 

guaranteed through the consistent implementation of an effective national information strategy and greatly contributes 

to success in solving problems in all spheres of society. Information threats to national security in terms of impact on 
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system of the state is of key importance, the priority is to create/update the main areas of the national security system 

protection in the information sphere. The search for solutions should be accentuated by the balance of the cost of such a 

protection system and its effectiveness. In order to implement this strategy in practice, a special state body integrated 

into the vertical of executive power should be created, which would carry out its practical implementation and which, in 

addition to the implementation function, should be tasked with launching the process of building an integrated system of 

state information security, control over its implementation and formulation of new strategies taking into account radi-

cal changes in the geostrategic positions of Ukraine. 
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Постановка проблеми. Інформаційна безпека 

у сучасному постіндустріальному світі, в якому 

основним товаром є інформація, яка впливає на 

прийняття державою тактичних та стратегічних 

рішень, є основою національної безпеки. Інформа-

ційна безпека є однією з суттєвих складових частин 

національної безпеки країни. Її забезпечення завдя-

ки послідовній реалізації грамотно сформульованої 

національної інформаційної стратегії в значній мірі 

сприяє досягненню успіху при вирішенні завдань у 

політичній, військово-політичній, військовій, соці-

альній, економічній та інших сферах державної 

діяльності. Ризики, загрози й виклики детермі-

нують масштаби людської діяльності. Відповідно, 

за основу методології їхнього розуміння й обліку 

повинно бути покладене чітке усвідомлення якісно-

го і кількісного аспектів ризиків, які виникають у 

кожному конкретному різновиді людської діяль-

ності. Так, проведення вдалої інформаційної полі-

тики може суттєво вплинути на вирішення внут-

рішньополітичних, зовнішньополітичних та війсь-

кових конфліктів. 

Аналіз останніх досліджень і публікацій. Ін-

формаційна сфера та її державний захист висту-

пають оcновою наукових досліджень вітчизняних 

та зарубіжних вчених. Вивченням ролі держави у 

формуванні інформаційного суспільства та забез-

печенні інформаційної безпеки займаються такі 

вчені, як І. В. Арістова [1], О. Довгань [2],  

Г. Г. Почепцов [3], Саати Т. Л. [4] та ін.  

В процесі стратегічного планування у США ви-

користовують два терміни: “загрозаˮ (threat) і 

“викликˮ (challenge). Вони позначають можливості 

якої-небудь країни, групи осіб або певного явища 

загрожувати (“загрозаˮ) або протидіяти (“викликˮ) 

досягненню цілей національної безпеки.  

І. Арістова визначає зв’язаність інформаційних 

виявів глобалізації з проблемами інформаційної 

безпеки [1]. Д. Сулацький розглядає інформаційну 

безпеку в контексті визначення стратегічних цілей і 

засад національної політики розвитку інформацій-

ного суспільства в Україні. Автори формулюють 

визначення інформаційної безпеки [1]. 

О. Довгань аналізує необхідність визначення 

співвідношення національної та інформаційної 

безпеки, а також визначення системи інформацій-

ної безпеки [2]. 

 Т. Ткачук звертає увагу на те, що необхідними 

є визначення, які торкаються окремих аспектів ін-

формаційної безпеки, зокрема інформаційної без-

пеки телекомунікаційних мереж або кібербезпеки 

[2]. 

У ст. 17 Конституції України зазначено: “За-

хист суверенітету і територіальної цілісності Укра-

їни, забезпечення її економічної та інформаційної 

безпеки є найважливішими функціями держави, 

справою всього українського народуˮ. Інформацій-

на безпека – це стан захищеності суспільства, дер-

жави, особистості, стан захищеності інформаційних 

ресурсів, які забезпечують прогресивний розвиток 

життєво важливих сфер для суспільства. 

Постановка завдання. Мета статті полягає у 

необхідності теоретичного обґрунтування                  

діяльності органів державної влади, які здійснюють 

управління інформаційною сферою, реалізують 

інформаційну політику з метою захисту національ-

ного інформаційного простору та гарантування 

інформаційної безпеки. 

 Виклад основного матеріалу дослідження. 

Головна інформаційна загроза національній безпеці 

– це загроза впливу іншої сторони на інформаційну 

інфраструктуру країни, інформаційні ресурси, на 

суспільство, свідомість, підсвідомість особистості, 

з метою нав’язати державі бажану (для іншої сто-

рони) систему цінностей, поглядів, інтересів і рі-

шень у життєво важливих сферах суспільної й дер-

жавної діяльності, керувати їхньою поведінкою і 

розвитком у бажаному для іншої сторони напрям-

ку. Власне, це є загрозою суверенітету України в 

життєво важливих сферах суспільної й державної 

діяльності, що реалізовується на інформаційному 

рівні. Стратегічне інформаційне протистояння є 

самостійним і принципово новим видом проти-

стояння, здатним вирішувати конфлікт без застосу-

вання збройних сил у традиційному розумінні. Для 

вивчення закономірностей інформаційного про-

тистояння та аналізу його кількісних характеристик 

необхідно формалізувати рівні інформаційної 

озброєності держави і механізм еволюції в залеж-

ності від ресурсного потенціалу конкретної держа-

ви та впливу зовнішнього оточення [3].  

В даному випадку ми будемо брати за основу 

інформаційний стан України. Як базову розглянемо 

модель вирішення інформаційного конфлікту двох 

країн, яка складена на основі моделі Річардсона-

Каспарова [4]. В основу моделі покладені наступні 

гіпотези: 

- у процесі інформаційного конфлікту кожна з 

двох держав прагне забезпечувати зростання ефек-

тивності своєї інформаційної зброї пропорційно 

рівню інформаційної потужності; 

- економічний потенціал кожної з країн 

надає/обмежує вплив на темп зростання інфор-

маційних потужностей; 

- державні установи ініціюють збільшення рів-

ня інформаційних потужностей, керуючись своїми 

прагненнями. 

Введемо позначення 𝑁1 (t), 𝑁2 (t) рівнів інфор-

маційної озброєності кожної з сторін конфлікту, де 

t - час. Тоді перераховані вище умови дії моделі 

можуть бути формалізовані у вигляді системи двох 

звичайних диференціальних рівнянь: 
�̇�1 = 𝑀1(𝐿1 − 𝑁1)[1 − 𝑒𝑥𝑝(−𝑝1(𝑘1𝑁2 − 𝑎1𝑁1 + 𝑔1))] 

  �̇�2 = 𝑀2(𝐿2 − 𝑁2)[1 − 𝑒𝑥𝑝(−𝑝2(𝑘2𝑁1 − 𝑎2𝑁2 + 𝑔2))],         (1)            

де 𝑀1, 𝑀2 , 𝐿1, 𝐿2, 𝑝1, 𝑝2, 𝑎1, 𝑎2, 𝑘1, 𝑘2 є позитив-

ними коефіцієнтами, що не залежать від часу.  

Параметри моделі (1) за аналогією з терміно-

логією Т. Сааті [8, с. 23] визначені наступним чи-

ном: 

𝑘1, 𝑘2 - коефіцієнти реакції або захисту від ін-

формаційного впливу суперника; 

𝑎1, 𝑎2 - індикатори відносних витрат на гене-

рацію інформаційної зброї; 

𝑔1𝑔2 - коефіцієнти претензії (агресивності), як-

що вони позитивні, або коефіцієнти доброї волі, 

якщо вони негативні; 
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𝑀1, 𝑀2 - вартість наявного інформаційного за-

безпечення; 

𝐿1, 𝐿2 - граничні значення рівнів інформаційних 

потужностей, що залежать від обсягів ресурсів  

кожної із сторін; 

𝑝1, 𝑝2 - коефіцієнти ступеня важливості інфор-

маційних витрат. 

Модель (1) допускає існування чотирьох особ-

ливих розв’язків, що визначають координати поло-

жень рівноваги: 

а) 𝑁1
𝑝

= 𝑁1
∗, 𝑁2

𝑝
= 𝑁2

∗ 

б) 𝑁1
𝑝

= 𝑁1
∗, 𝑁2

𝑝
= 𝐿2 

в) 𝑁1
𝑝

= 𝐿1, 𝑁2
𝑝

= 𝑁2
∗ 

г) 𝑁1
𝑝

= 𝑁2
∗, 𝑁2

𝑝
= 𝐿2                                     (2) 

де 𝑁1
∗, 𝑁2

∗- є рішення системи лінійних алгеб-

раїчних рівнянь. 

Нехай функції 𝑢1 = 𝑟1
0(𝑥1 − 𝑥2) і 𝑢2 = 𝑟2

0(𝑥2 −
𝑥1) характеризують політику кожної країни в сфері 

інформаційного протистояння, де змінні  

𝑥1 = 𝑁1 − 𝑁1
∗, 𝑥2 = 𝑁2 − 𝑁2

∗ мають значення відхи-

лень від рівноважних рівнів інформаційної потуж-

ності. Тут 𝑟1
0, 𝑟2

0 - стаціонарні параметри управлін-

ня. З врахуванням вигляду функції  𝑢1, 𝑢2 система 

(1) набуває вигляду: 
�̇�1 = 𝑀1(𝛿1 − 𝑥1)[1 − 𝑒𝑥𝑝(𝑝1(𝑎1𝑥1 − 𝑘1𝑥2))] + 𝑟1

0(𝑥1 − 𝑥2) 

 �̇�2 = 𝑀2(𝛿2 − 𝑥2)[1 − 𝑒𝑥𝑝(𝑝2(𝑎2𝑥2 − 𝑘2𝑥1))] + 𝑟2
0(𝑥2 − 𝑥1)   

(3)                 

Узагальнюючи викладене, варто зазначити, що 

кожна держава має виробити комплекс заходів для 

свого сталого інформаційного розвитку в умовах 

жорсткої конкуренції з урахуванням чинників ін-

формаційної безпеки. Для цього необхідні:  

- розуміння інформаційного протистояння як 

феномену, що має певну логіку розвитку;  

- створення математичних моделей та на їх базі 

- сценаріїв ведення інформаційної війни;  

- вироблення кількісних і якісних показників 

інформаційних загроз з метою вдосконалення ме-

ханізмів прийняття рішень у системах державного і 

військового управління;  

- розроблення програмного продукту на базі 

національного науково-виробничого потенціалу 

для забезпечення максимального захисту від 

зовнішніх впливів на комп’ютерні комунікації;  

- аналіз стану і технічний аудит всіх засобів ін-

формаційної війни з урахуванням їх відповідності 

сучасним вимогам;  

- консолідація діяльності органів державної 

влади, політичних партій та ЗМІ у сфері політично-

го інформування суспільства для нейтралізації 

негативного психологічного впливу на соціум. 

В Україні інформація поділяється на два різно-

види – таємну та конфіденційну. Відповідно до 

Закону України “Про інформаціюˮ до таємної ін-

формації відносять такі відомості, розголошення 

яких завдає шкоди особі, суспільству і державі, та 

яка включає до свого складу державну або іншу, 

визначену законом, таємницю. Перелік видів 

таємної інформації визначається державою і           

закріплюється законодавчо. Державна таємниця 

включає в себе відомості у сфері оборони, еко-

номіки, науки і техніки, зовнішніх відносин, дер-

жавної безпеки та охорони правопорядку, розголо-

шення яких може завдати шкоди національній без-

пеці України та які визначені у встановленому за-

коном порядку державною таємницею і підлягають 

охороні державою [5].  

З метою нейтралізації загроз інформаційно-

психологічного впливу на масову та індивідуальну 

свідомість, що можуть завдати збитків суспільному 

та індустріальному здоров’ю, а також зловживання 

свободою масової інформації доцільним і 

невідкладним є опрацювання єдиної державної 

політики у сфері забезпечення інформаційно-

психологічної безпеки та відповідної нормативно-

правової бази, спрямованих на вирішення наступ-

них завдань: 

- координацію діяльності органів державної 

влади і суспільно-громадських об’єднань, роз-

межування повноважень органів державної влади 

та місцевого самоврядування у відповідній сфері; 

 - встановлення розумних балансів “стримувань 

та противагˮ між потребою у вільному обміні ін-

формацією і припустимими обмеженнями щодо її 

поширення; 

 - збереження єдиного інформаційного і духов-

ного простору України, традиційних підвалин сус-

пільної моральності;  

- розвиток правосвідомості та психологічної 

культури громадян у сфері психологічно-

інформаційної безпеки; 

- навчання населення методам самозахисту від 

негативних інформаційних впливів, основам без-

печної поведінки в сучасному інформаційному 

середовищі; 

 - розвиток і підтримку вітчизняного вироб-

ництва засобів захисту від негативних інфор-

маційно-психологічних впливів; 

 - організацію міжнародного співробітництва 

щодо забезпечення інформаційної безпеки; 

 - створення вітчизняної системи ліцензування, 

сертифікації, експертизи і контролю в сфері інфор-

маційної безпеки; 

- розробку і прийняття стандартів у сфері ін-

формаційної безпеки; 

 - експертизу з метою виявлення негативних 

інформаційно-психологічних впливів та 

обов’язкового ліцензування діяльності і забезпе-

чення інформаційної безпеки і сертифікацію 

відповідних засобів і методів.  

Нижче пропонується структурна схема поетап-

ного становлення та функціонування системи ін-

формаційної безпеки Української держави  

(рис. 1). 
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Рис. 1. Структурна схема поетапного становлення та функціонування  

системи інформаційної безпеки України 

Складено автором 

 

 

Аналізуючи рис. 1, бачимо, що забезпечення 

безперервності та оперативної трансформації сис-

теми залежить від її спроможності реагувати на 

нові виклики й ризики.  

Виконання основних стадій нагляду за систе-

мою забезпечення інформаційної безпеки держави 

[6] базується на таких аспектах, як: 

- безпосереднє впровадження механізмів забез-

печення необхідного рівня безпеки; 

- моніторинг системи та її реакції на інциденти 

(події) і впровадження політичної безпеки з вико-

ристанням ефективних інструментів відстеження 

різноманітних “вторгненьˮ; 

- тестування системи безпеки через постійне 

вдосконалення аудиту; 

- вдосконалення системи. 

Забезпечення безперервності функціонування 

системи інформаційної безпеки держави є одним із 

основних завдань державної політики у сфері як 

національної безпеки загалом, так і забезпечення 

інформаційної безпеки держави зокрема. Націо-

нальну безпеку України в інформаційній сфері слід 

розглядати як інтегральну цілісність чотирьох 

складових – персональної, публічної (суспільної, 

комерційної (корпоративної) й державної безпеки. 

Тому в процесі визначення характеру ризиків слід 

брати до уваги наступні елементи: 

- стисле концептуальне пояснення зацікавле-

ним суб’єктам політичної безпеки її принципів, 

стандартів та правил, погоджених із чинним зако-

нодавством й принципами забезпечення безперерв-

ності системи інформаційної безпеки особистості, 

суспільства, комерційних (корпоративних) струк-

тур та держави; 

- визначення об’єктів та цілей; 

- визначення прийнятних з погляду забезпечен-

ня інтересів усіх суб’єктів структур встановлення 

контролю над об’єктами безпеки, а також оцінки 

ризиків та управління ризиками; 

- визначення статусно-функціональних ролей, 

очікувань та міри відповідальності задіяних 

суб’єктів включно зі звітністю про події, які несуть 

потенційні загрози [7]. 

В Україні назріла об’єктивна потреба у такому 

державно-правовому регулюванні науково-

технологічної та інформаційної діяльності, що від-

повідала б реаліям сучасного світу та рівню розви-

тку інформаційних технологій, нормам міжнарод-

ного права, але водночас ефективно захищала б 

власні українські національні інтереси. Найсклад-

нішими тут є такі завдання: 
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- гармонійне забезпечення інформаційної без-

пеки держави, особи і суспільства з одночасним 

виокремленням нагальних пріоритетів; 

- керування не лише власними інтересами, але 

й національними інтересами інших країн; 

- врахування реалій сучасного світового інфор-

маційного простору, який рухається до неподіль-

ності та формування глобального інформаційного 

суспільства.  

Висновки і перспективи подальших до-

сліджень у даному напрямі. Критично важливою є 

необхідність практичної реалізації наведеної вище 

схеми створення ефективної системи інфор-

маційної безпеки держави. З цією метою доцільне 

опрацювання “Доктрини національної інфор-

маційної безпеки Україниˮ з чітким визначенням 

зон (сфер) відповідальності органів виконавчої 

влади щодо забезпечення кожного з етапів 

функціонування інформаційної безпеки держави 

згідно з наведеною схемою. Предметом постійної 

уваги в межах визначеного доктриною часового 

проміжку має стати перегляд списку “Загроз націо-

нальній безпеці України в інформаційній сферіˮ як 

щодо нових загроз, так і усунення наявних із 

визначенням ступеня можливих наслідків та рівнів 

інтенсивності. 

З огляду на те, що проблема забезпечення без-

перервності функціонування системи забезпечення 

інформаційної безпеки держави є ключовою, пріо-

ритетним є також створення/відновлення основних 

напрямів захисту системи національної безпеки в 

інформаційній сфері. Пошук рішень має бути про-

диктований балансом собівартості подібної систе-

ми захисту та її ефективності. З метою практичної 

реалізації зазначеної стратегії слід створити інте-

грований у вертикаль виконавчої влади спеціаль-

ний орган, який здійснював би її практичну ре-

алізацію і на який, окрім функції впровадження, 

були покладені обов’язки запуску власне самого 

процесу розбудови інтегральної системи забезпе-

чення інформаційної безпеки держави, контролю за 

її виконанням та формулювання нових стратегій з 

урахуванням кардинальних змін у геостратегічній 

ситуації України. 
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